Profile ryzyka (Matryca waga/prawdopodobieristwo)

Profil ryzyka (matryca waga/prawdopodobienstwo) jest wykorzystywana do klasyfikacji ryzyka
oraz hierarchizacji zrédet ryzyka i postepowania z ryzykiem (tabela 1 i 2). Metoda ta stanowi
wsparcie w procesie ustalania, ktére ryzyka wymagajg dalszej lub gtebszej analizy, a wobec
ktérych nalezy podja¢ dziatania zapobiegawcze, poniewaz przewidywalne konsekwencje przy
uwzglednieniu prawdopodobienstwa ich zaistnienia powodujg, ze poziom ryzyka przyjmuje

wartosci nieakceptowalne — oczywiscie w zaleznosci od przyjetej klasyfikacji.

Mozliwos¢ wystgpienia Opis Czestotliwosc

Oczekiwane w kazdych

. , Raz, dwa razy na rok
okolicznosciach

Bardzo duza (prawie pewne)

Mozliwe w sprzyjajacych

. . L Raz na dwa lata
zagrozeniu okolicznosciach

Duza (bardzo mozliwe)

Mata (mozliwe) Moze kiedys wystgpic Raz na 10 lat

Nie przewiduje sie

o Raz na 100 lat
wystagpienia

Bardzo mata (niemozliwe)

Tabela 1. Okreslenie prawdopodobienstwa wystgpienia ryzyka

Okreslenie prawdopodobienstwa jest czynnoscig ztozong, ale przy ocenie jakosciowej nie
wymaga przeprowadzania skomplikowanych kalkulacji. Metoda podana w tabeli 2 rézni sie od
nakreslonej powyzej, ale nie sg one sprzeczne, raczej stanowig uzupetnienie dla siebie.
Okreslenie prawdopodobienstwa wystgpienia zdarzenia niekorzystnego daje informacje
wyjsciowe do nakreslenia poziomu ryzyka, co zalezy od prawdopodobienistwa i konsekwencji,

te parametry zas$ zalezg od doktadnosci informacji.



W . .
aga Bardzo mata Mata Duza Bardzo duza

Prawdopodobieristwo (niemozliwe) (mozliwe) (bardzo mozliwe) (prawie pewne)

Bardzo duza

K Sredni
(prawie pewne)

Duza
(bardzo mozliwe)

sredni

Mata
(mozliwe)

Bardzo mata
(niemozliwe)

Sredni

Tabela 2. Ocena poziomu ryzyka

Poszczegdlne kategorie konsekwencji oraz prawdopodobienstwa, jak rowniez poziomu ryzyka
moga zosta¢ nazwane i zdefiniowane na wiele sposobdw. Takze rozpietos¢ matryc ryzyka bywa

rézna i ulega modyfikacjom w zaleznosci od potrzeb i specyfiki danej organizacji.

Po okresleniu poziomu ryzyka i dokonaniu jego klasyfikacji kolejnym krokiem bedzie

sprecyzowanie poziomu zaangazowania w podejsciu do konkretnych ryzyk.

1. Ryzyko ocenione jako bardzo powazne i powazne wymaga natychmiastowego dziatania
menedzeréw, nawet z pomocg wyzszych szczebli, o ile wtasne mozliwosci obnizenia jego

poziomu sg niewystarczajgce.

2. Ryzyko wysokie wymaga zwrdcenia uwagi, monitorowania, wskazania odpowiedzialnej osoby

i podejmowania dziatan, ktére obnizg jego poziom przynajmniej do Sredniego.

3. Ryzyko $rednie wymaga wzmocnienia monitoringu lub przygotowania procedur reagowania

w fancuchu odpowiedzialnosci.

4. Ryzyko niskie nie wymaga zadnych dodatkowych dziatan, stosuje sie procedury rutynowe.



W niektérych sytuacjach, gdy wymagane sg dziatania wobec zdarzen szczegdlnie wrazliwych dla

realizacji celow organizacji, z mniejszg tolerancja dla ryzyka w ogdle, te oceny prowadzi sie,

stosujgc doktadniejszg skale prawdopodobienistwa (o pieciu, a nawet siedmiu poziomach).

W obszarze bezpieczenstwa zazwyczaj ocene ryzyka prowadzi sie, szacujac straty i
prawdopodobienstwo jego wystgpienia. Praktyka jednak pokazuje, ze szacowane sg rowniez
korzysci i prawdopodobienstwo ich wystgpienia. Daje to mozliwos$¢ sporzadzenia matrycy

prognozowania konsekwencji zaréwno pozytywnych (korzysci), jak i negatywnych (strat).
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Tabela 3. Przyktadowa matryca prognozowania konsekwencji pozytywnych i negatywnych

Legenda

S —szczegdlne, wymaga szczegolnego zaangazowania szczebla kierowniczego,
W — wysokie, wymaga zaangazowania wtasciwego menedzera,

M — mate, wymaga uwagi,

N — niskie, procedury rutynowe.

Materiat opracowany na podstawie:
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